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साइबर सुरƗा और सूचना ŮौȨोिगकी परीƗा (CSITE)

ईमेल बुलेिटन: भाग - I

साइबर सुरƗा: इसे एक आदत बनाएं !

इस िडिजटल युग मŐ साइबर सुरƗा केवल एक तकनीकी मुȞा नही ंहै बİʋ यह एक ʩİƅगत िज़ʃेदारी है। जैसे गाड़ी चलाने से

पहले दरवाज़ा बंद करना और सीट बेʐ लगाना आदत बन गई है, वैसे ही ʩİƅ को मजबूत साइबर सुरƗा आदतŐ िवकिसत करनी

चािहए, जो उसकी ऑनलाइन उपİ̾थित को सुरिƗत रखŐ। इसिलए हम नौ आवʴक आदतो ंका  समथŊन करते हœ,  जो न केवल

आपकी जानकारी की रƗा करŐगी बİʋ आपके पįरवार और सहकिमŊयो ंके  िडिजटल पįर̊  ɹको अिधक सुरिƗत बनाने मŐ भी

योगदान दŐगी । 

"आज अपनाने योƶ नौ आवʴक साइबर सुरƗा आदतŐ"

1. İƑक करने से पहले ŜकŐ  :-

िलंक पर İƑक करने या अटैचमŐट खोलने से पहले दो बार सोचŐ,भले ही ऐसा Ůतीत होता हो िक वे आपके िकसी पįरिचत से आए

हœ।

• अǒात िलंक पर İƑक करने के बजाय,हमेशा िकसी ǒात,वैध ŷोत (जैसे HTTPS) के माȯम से वेबसाइटो ंपर नेिवगेट

करŐ ।

• यिद कोई अनुलưक संिदƭ लगता है ,तो िकसी िवʷसनीय िविध के माȯम से  उसकी पुिʼ करŐ  या सुरिƗत रहने के िलए 

İƑक न करने का चयन करŐ ।

2. ʩİƅगत जानकारी के अनुरोध  को सȑािपत करŐ  :-

हमेशा िनजी डेटा के अनुरोधो ंकी पुिʼ करŐ  चाहे वह आपका हो या िकसी और का  ।—

• घोटालेबाज आसानी से िवʷसनीय संपकŘ का Ůितŝपण कर सकते हœ।

• असामाɊ गितिविध के िलए िवȅीय िववरण और Ţेिडट įरपोटŊ की िनयिमत समीƗा करŐ ।

• सामाɊतः  िफ़िशंग संदेशो ंमŐ वतŊनी और ʩाकरण संबंधी ũुिटयाँ होती हœ।

• िवचार करŐ  िक Ɛा अनुरोध वैध है? Ɛा ʩİƅ या संगठन  को उस जानकारी की आवʴकता है?

3. अपने पासवडŊ िनयंिũत करŐ  :-

मजबूत,जिटल पासवडŊ बनाना और उɎŐ बुİȠमानी से Ůबंिधत करना आपके खातो ंको सुरिƗत रखने के िलए आवʴक हœ।

• िविभɄ खातो ंके िलए अिȪतीय पासवडŊ का उपयोग करŐ ।

• काम और ʩİƅगत पासवडŊ को अलग रखŐ।



• पासवडŊ कभी  िकसी से  भी साझा न करŐ |

• बार-बार पासवडŊ बदलŐ।

• Űाउज़र मŐ पासवडŊ सहेजने  का िवकʙ हटाएँ |

• अितįरƅ सुरƗा के िलए बŠ-कारक Ůमाणीकरण (MFA) उपयोग करŐ ।

4. अपने उपकरणो ंको सुरिƗत करŐ:-

जब आप कायŊ̾थल से  बाहर िनकलŐ, तो अपने कायŊ̾थल को बंद कर दŐ  और अपने उपकरणो ंको सुरिƗत रखŐ  ।

• अपने कंɗूटर ̩ ीन को हमेशा लॉक रखŐ।

• अपना फ़ोन और पोटőबल िडवाइस अपने साथ ले जाएं या उɎŐ सुरिƗत ŝप से संŤहीत करŐ  ।

• जब भी संभव हो, मजबूत Ůमाणीकरण िविधयो ंका उपयोग करŐ ।

5. महȕपूणŊ फाइलो ंका बैकअप लŐ :-

सुिनिʮत करŐ  िक आपके महȕपूणŊ डेटा का िनयिमत ŝप से बैकअप िलया जा रहा है ।

• बैकअप को मूल ̾थान से अलग ̾ थान पर संŤिहत करŐ ।

• संगठन-अनुमोिदत भंडारण समाधानो ंका उपयोग करŐ ।

• यह सुिनिʮत करने के िलए िक वे ठीक से काम कर रहे हœ, िनयिमत ŝप से बैकअप का परीƗण करŐ ।

6. संिदƭ गितिविध की įरपोटŊ करŐ  :-

यिद कुछ संिदƭ लगता है,तो अपने अंतǒाŊन पर भरोसा करŐ, उसकी įरपोटŊ करŐ!

• अपने पयŊवेƗक को संिदƭ घोटाले या संिदƭ गितिविधयाँ के िलए सचेत करŐ  और अपने संगठन के įरपोिटōग Ůोटोकॉल का

पालन करŐ |

7.     खुद को और दूसरो ंको िशिƗत करŐ  :-

नवीनतम साइबर सुरƗा खतरो ंऔर Ŝझानो ंके बारे मŐ सूिचत रहŐ  ।

• जब भी अवसर Ůाɑ हो ,आप ŮिशƗण सũ मŐ भाग लŐ और सहकिमŊयो ंके साथ ǒान साझा करŐ  ।

• एक अǅी तरह से  कुशल टीम साइबर खतरो ंके İखलाफ आपकी रƗा की पहली पंİƅ है ।

8.    सुरिƗत नेटवकŊ  का Ůयोग करŐ  :-

हमेशा सुरिƗत नेटवकŊ  से कनेƃ रहŐ, खासकर संवेदनशील जानकारी  उपयोग  करते समय ।

• िवȅीय लेनदेन या संवेदनशील कायŘ के िलए सावŊजिनक वाई-फाई से बचŐ।

• अितįरƅ सुरƗा के िलए आवʴक होने पर, वचुŊअल Ůाइवेट नेटवकŊ  (VPN) का उपयोग करŐ ।



9. सोशल मीिडया से सावधान रहŐ :-

ऑनलाइन साझा की जाने वाली आपकी ʩİƅगत जानकारी की माũा को सीिमत करŐ  तािक आपकी गोपनीयता की रƗा हो

सके, आपकी सुरƗा बढ़े और आपको एक सकाराȏक ऑनलाइन अनुभव Ůाɑ  हो ।

• सोशल मीिडया ɘेटफॉमŊ पर गोपनीयता सेिटंƺ की समीƗा करŐ । 

• िमũ अनुरोधो ंऔर आपकी जानकारी तक िकसकी पŠंच है, इसका ȯान रखŐ । लॉक की गई Ůोफ़ाइल से अनुरोध को

ˢीकार न करŐ ।

• संभािवत जोİखमो ंको कम करने के िलए िनयिमत ŝप से अपनी ऑनलाइन उपİ̾थित का ऑिडट करŐ ।

याद रखŐ: साइबर सुरƗा हर िकसी की िज़ʃेदारी है!

इन आदतो ंको अपनी िदनचयाŊ मŐ शािमल करके आप अपनी सुरƗा को साइबर खतरो ंके İखलाफ मजबूत करŐ गे । आइए ,हम  

सब  िमलकर, साइबर सुरƗा जागŝकता और सतकŊ ता को संˋृित मŐ शािमल करŐ और ऑनलाइन सुरिƗत रहŐ।

                                       DoS-CSITE, HO नाबाडŊ,मंुबई |


